BANK SPOLDIIELCZY

SGB w Krosnie Odrzanskim

Przewodnik dla klienta

Instrukcja uzytkowania bankowosci internetowej (I-Bank)

1. Wstep

Pragniemy zaoferowa¢ Panstwu jedna z unikalnych, a zarazem bardzo bezpiecznych ustug dostepu do rachunku
Bankowego przez Internet.

Uzytkownik Systemu I-Bank bedzie moégt przeprowadzac¢ przez Internet takie operacje jak:

sprawdzenie stanu rachunkéw, drukowanie wyciagdw, realizacja przelewéw (ELIXIR, Ekspresowy Bluecash, ZUS,
US,), zalozenie zlecenia stalego, zalozenie i zerwanie lokaty, a nawet dotadowanie konta telefonu komoérkowego.
Korzystanie z systemu jest bardzo latwe i bezpieczne, mozliwe z dowolnego miejsca na §wiecie, dostepne

przez cala dobeg i caly rok. Jedynym warunkiem korzystania z Systemu jest posiadanie komputera wyposazonego w
przegladarke stron WWW, system JAVA w wersji 7 minimum update 9 i dostep do Internetu.

Warto podkresli¢, ze w projektowaniu i budowie Systemu wykorzystano najnowsza wiedz¢ i technologie
zabezpieczen przed ewentualnymi probami wiamania. Z ustug Bankowych za posrednictwem Internetu moga
korzystac tylko klienci zarejestrowani w systemie I-Bank.

Rejestracje przeprowadzi uprawniony pracownik Banku.

2. Zasady bezpiecznego korzystania z Systemu Bankowosci Elektronicznej

Po pierwsze bezpieczenstwo!

Przy projektowaniu i budowie Systemu wykorzystano najnowsze rozwigzania, ktére zapewniaja nie tylko wygode
1 oszczednosci ale 1 bezpieczenstwo.

System bezpieczenstwa tworzymy wspolnie z Panstwem. Ponizej wskazujemy elementy tego systemu
gwarantowane przez Bank, w dalszej czesci rozdziatu przedstawiamy katalog zasad bezpieczenstwa — zalecenia do
stosowania przez Uzytkownikéw ustugi.

Szyfrowa transmisja danych

Stosujemy szyfrowane automatyczne zabezpieczenie protokolem Secure Socket Layer (SSL) wykorzystujacym
klucz o dlugosci 256 bitéw. Zapewnia on poufno$¢ informacji i gwarantuje, ze nikt postronny nie moze odczyta¢
lub zmieni¢ danych przesylanych migdzy Klientem a Bankiem. Zastosowanie tej metody zapewnia catkowitg
poufnos¢ operacji finansowych. W czasie korzystania z bezpiecznego protokolu adres strony internetowej zaczyna
si¢ od https://.

Uwierzytelnienie

Uwierzytelnienie, czyli sprawdzenie tozsamosci uzytkownika i jego prawa dostgpu do konta za pomoca
elektronicznych kanaléw dostepu. Oparte jest na czyms CO ZNASZ (identyfikator i hasto, PIN, kod SMS) oraz
na tym CO MASZ (klucz sprz¢towy, Kod SMS).

Rejestracja aktywnoSci
Ze wzgledow bezpieczenstwa wszelkie §lady aktywnosci na koncie sg rejestrowane.

Automatyczne wylogowanie
Dodatkowym zabezpieczeniem jest automatyczne wylogowanie Uzytkownika z uslugi w sytuacji stwierdzenia
braku jego aktywnosci na koncie. W takim przypadku wystarczy zamknaé 1 ponownie uruchomié¢ przegladarke
oraz ponownie zalogowac si¢.



Blokada konta
W przypadku trzech btednych proéb zalogowania sie¢ do Systemu Bankowosci Elektronicznej I-BANK nastepuje
automatyczna blokada konta danego Uzytkownika, ktéra chroni konto przed dostgpem os6b nieupowaznionych.

W przypadku gdy konieczne jest zablokowanie dostepu do konta (np. utracono $rodki identyfikacji elektronicznej)
uzytkownik moze samodzielnie zablokowa¢ dostep do konta. W tym celu nalezy na stronie logowania do systemu
skorzysta¢ z opcji ,,zablokuj dostep do konta” i wykona¢ kolejne zalecenia systemu.

W celu odblokowania konta nalezy skontaktowac si¢ z bankiem pod numerami telefonéw Centrala Krosno
Odrzaniskie tel. 683835192/ Oddzial Yagéw Lubuski 683412016/ Oddzial Torzym 683413047 (w godzinach
pracy Banku). Odblokowanie konta moze wiazac si¢ z potrzeba osobistej wizyty w placowce Banku.

Zastrzezenie Srodkow dostepu

W przypadku zagubienia, kradziezy klucza sprzetowego, kodéw dostepu, a takze utraty telefonu komoérkowego
nalezy dokona¢ natychmiastowej blokady konta poprzez skorzystanie z opcji ,,zablokuj dostgp do konta” na
stronie logowania do bankowosci elektronicznej lub przez kilkukrotne (minimum 4) wpisanie nieprawidtowego
hasta podczas logowania oraz niezwlocznie zglosi¢ ich zastrzezenie w dni robocze w godzinach pracy Banku
telefonicznie pod numerami Centrala Krosno Odrzanskie tel. 683835192/ Oddzial f.agéw Lubuski 683412016/
Oddziat Torzym 683413047

Nalezy réwniez pamiegtaé, by w przypadku zmiany numeru telefonu, na ktére przesytane sa Hasla jednorazowe
SMS, zglosi¢ ten fakt do Banku.

Zasady ustanawiania haset

Sklada si¢ z minimum 8 znakéw (minimum jedna cyfra i litery male 1 duze, znaki specjalne)

;;;;;

Zasady ustawiania kodu PIN

Sklada si¢ z minimum 4 do maksimum 8 znakéw (minimum jedna cyfra i litery male i duze, znaki specjalne)

/////

Logowanie do Systemu Bankowosci Elektronicznej — WWW

Do obstugi petnej funkcjonalnosci aplikacji zalecane jest korzystanie z jednej z wymienionych przegladarek (w
wersjach minimalnych badZ wyzszych):

* Microsoft Edge

* Mozilla Firefox

* Google Chrome

Systematycznie nalezy czysci¢ cache przegladarki:
* Tymczasowe pliki internetowe
* Pliki Cookie

Podczas wprowadzania identyfikatora i hasta nie wolno zezwala¢ na zapamietywanie hasel przez przegladarke

Nigdy nie nalezy uzywaé wyszukiwarek do znalezienia strony logowania Banku. Nalezy samodzielnie wprowadzac
jej adres lub logowac si¢ bezposrednio ze strony Systemu Bankowosci Elektronicznej IBANK www.bskrosno.pl

Nigdy nie nalezy logowa¢ si¢ przez adres lub link przystany w wiadomosci przez inng osobe nawet jesli adres
strony jest prawidtowy moze prowadzi¢ do falszywych witryn

Przed zalogowaniem si¢ na konto nalezy sprawdzi¢, czy polaczenie z Bankiem jest szyfrowane. Adres strony musi
zaczynac si¢ od https://, natomiast na stronie internetowej musi by¢ widoczny symbol zamknigtej ktodki.

By sprawdzi¢, czy strona jest autentyczna mozna klikna¢ na klédke, aby zobaczy¢, czy certyfikat cyfrowy zostal
wydany na Bank oraz czy jest wystawiony z aktualna data wystawienia



Jesli symbol klédki jest niewidoczny lub certyfikat jest nieprawidlowo wystawiony nalezy przerwac logowanie i
niezwlocznie skontaktowac si¢ z Bankiem

Jesli przy logowaniu pojawi si¢ nietypowy komunikat lub prosba o podanie danych osobowych lub hasel lub ich
aktualizacje nalezy przerwac logowanie i skontaktowac si¢ niezwlocznie z Bankiem

Podczas logowania wpisuje si¢ identyfikator i hasto (w przypadku autoryzacji kluczem sprzetowym dodatkowo
klucz PIN). Nalezy pamigtac, iz Bank podczas logowania i uzytkowania systemu nigdy nie prosi Klienta o
udzielanie informacji na temat danych osobowych, hasel, PIN-6w, numeréw lub modeli telefonéw. Jezeli podczas
logowania nastapi prosba o podanie ktérychkolwiek z tych danych, nalezy taka strone niezwlocznie opuscic i
powiadomi¢ Bank.

Jesli zauwaza Panstwo jakakolwiek nieprawidlowos¢ pod czas logowania lub wystapia problemy techniczne
zwigzane z obstuga aplikacji nalezy skontaktowac si¢ niezwlocznie z Bankiem pod numerem Centrala Krosno
Odrzanskie tel. 683835192/ Oddzial Lagéw Lubuski 683412016/ Oddzial Torzym 683413047

Korzystanie Systemu Bankowosci Elektronicznej - WWW

e Po zalogowaniu si¢ do Systemu nie nalezy zostawia¢ komputera bez opieki

e Korzystajac z Systemu powinno si¢ uzywac tylko jednego okna przegladarki internetowej, natomiast
konczy¢ prace nalezy poprzez uzycie polecenia Koniec Pracy

e Nalezy co jaki§ czas zmienia¢ hasla stale i chroni¢ je przed osobami trzecimi, proponujemy zmiang hasla
co miesiac.

e Podczas korzystania z Systemu nie nalezy uzywac klawiszy nawigacyjnych przegladarki internetowej (np.
Wstecz, Dalej, Odswiez), system posiada wlasne klawisze, ktoére umozliwiaja sprawne poruszanie si¢ w
ramach strony .

e Jezeli polaczenie z serwisem transakcyjnym zostanie zerwane, nalezy ponownie zalogowac si¢ 1 sprawdzic,
czy system zapamigtal ostatnie zlecenie

e Nalezy stosowac legalne i czgsto aktualizowane oprogramowanie antywirusowe

e Nalezy uzywacé aplikacji typu firewall i systemu wykrywania intruzéw - blokujacych niepozadane
polaczenia komputera z Internetem.

e Nie nalezy korzysta¢ z Systemu Bankowosci Elektronicznej I-Bank w miejscach ogdélnie dostepnych np.
kawiarenkach internetowych, publiczne hot spoty.

Korzystanie z Systemu Bankowosci Elektronicznej — Informacja SMS

e Nigdy nie nalezy wysyla¢ wiadomosci SMS zawierajacych kody dostepu (Identyfikator ID, hasto, PIN) na
zadne numery telefondw. Bank nie prosi o takie informacje.

3. System Bankowosci Elektronicznej IBANK — WWW

W celu poprawnego dziatania Systemu Bankowosci Elektronicznej I-BANK sprzet komputerowy Posiadacza
powinien spelnia¢ nast¢pujace wymagania:

1) jeden z systemow: Linux, macOS, Windows 10 lub kolejne nowsze wersje,

2) dostep do sieci Internet,

3) przegladarke internetowa,

4) zlacze USB w przypadku korzystania z autoryzacji kluczem sprzetowym lub telefon komoérkowy z numerem
operatora krajowego w przypadku autoryzacji kodem SMS.

Po podpisaniu Umowy Bankowo$ci Elektronicznej Klient otrzymuje z Banku:
L
W przypadku autoryzacji z wykorzystaniem klucza sprzg¢towego:

1) klucz sprzetowy USB, zawierajacy certyfikat (elektroniczny podpis Klienta). Certyfikat zawarty na kluczu
sprzetowym jest rejestrowany na okres dwoch lat. Po tym okresie nalezy zglosi¢ si¢ do Banku w celu
ponownego utworzenia certyfikatu. Za odnowienie certyfikatu pobierana jest oplata zgodna z
obowiazujaca Taryfa oplat i prowizji.



2) karte rejestracyjna, ktora zawiera:
a) modulo - numer Bankowy jednoznacznie identyfikujacy klienta
b) identyfikator - unikalny numer dysponenta rachunku
¢) haslo - hasto jednorazowe umozliwiajace pierwsze zalogowanie si¢ do systemu I-Bank. Klient moze by¢
zobowigzany do zmiany hasla.
d) PIN - kod PIN do autoryzacji przelewéw 1 logowania

11
W przypadku autoryzacji z wykorzystaniem kodu SMS:
1) karte rejestracyjna, ktora zawiera:
a) modulo - numer Bankowy jednoznacznie identyfikujacy klienta
b) identyfikator - unikalny numer dysponenta rachunku
¢) haslo - hasto jednorazowe umozliwiajace pierwsze zalogowanie si¢ do systemu I-Bank. Klient moze by¢
zobowigzany do zmiany hasla.

2)  Dodatkowo, w Systemie zostanie zarejestrowany certyfikat z numer telefonu komoérkowego klienta, na
ktéry beda przesylane kody SMS. Po wystawieniu zlecenia System wyliczy z jego tresci kod SMS i przesle
go na wskazany numer telefonu. Klient zobowiazany jest przepisa¢ odczytany kod na formularz zlecenia.
Certyfikat z numerem telefonu klienta jest rejestrowany na okres trzech lat. Po tym okresie nalezy zglosi¢
w Banku potrzebe ponownej rejestracji certyfikatu z numeru telefonu (osobiscie, telefonicznie). Oprocz
tego na lezy zglosi¢ do Banku kazdy przypadek zmiany numeru telefonu. Za odnowienie certyfikatu
pobierana jest oplata zgodna z obowiazujaca Taryfa oplat i prowizji.

System I-Bank w wersji z kodami SMS obstuguje zaréwno klientéw indywidualnych jak i instytucjonalnych
jak rowniez JST.

Roznice w systemach operacyjnych i konfiguracji komputeréw moga by¢ przyczyna tego, ze wyglad okien,
komunikatow oraz kolejno$¢ ich wyswietlania przez Panstwa komputer - moga rézni¢ si¢ od podanych w
instrukcji. Instrukcja ma charakter pogladowy i jej zadaniem jest zobrazowanie standardowego przebiegu aktywacji
systemu I-Bank oraz rozwigzanie podstawowych trudnosci lub watpliwosci

3.1 Instalacja programu wtyczki Saba Seciurity Plugin w systemie operacyjnym dla uzytkownikow
przegladarek Microsoft Edge, Mozilla Firefox lub Google Chrom

Jezeli Klient korzysta z autoryzacji kodem SMS instalacja wtyczek Saba Seciurity Plugin nie jest
wymagana

Przy autoryzacji kluczem sprzetowym USB prawidlowe dzialanie oprogramowania I-Bank wymaga, by na
komputerze klienta Banku bylo zainstalowane oprogramowanie Saba Seciurity Plugin.



3.2 Pierwsze uruchomienie aplikacji
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3.2.1 klienci korzystajgcy z autoryzacji kluczem USB i PIN
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Zaloguj sie do systemu

Wiprowadz nazwe uzytkownia i hasi:

Identyfikator.
Hasto:

‘Zabiokul dosten do konta

Bezpieczne korzystanie z systemu wymaga przestrzegania
podstawowych zasad ostroznosci:

* chrofi poufnosé kodéw dostepu do programu (identy ikator, hasto, PIN,
numer tele fonu),

* zmieniaj okresowo swoje hasio 1 PIN,

+ utrate Kiueza sprzetowego lub telefonu zghoé niezwiocznie do banku
Zabloku dostep do konta

* zawsze sprawdzaj poprawno$¢ certyfikatu strony do logowania,

» skonfiguruj przegladarke zgednie z zaleceniami banku,

* nie odpowiadaj na e-maile zachgcajace do ujawnienia poufnych danych,

* korzysta) 2 programéw zabezpieczajacych komputer,

+ Szczegbiowe informacie 0 zagrozeniach mo2na sprawdzié na sironie
Zwiazku Bankéw Poiskich: hitp/zbp pl

W przypadku problemév z logowaniem prosze skorzystad  instrukcji

* Logowanie do systemu
* Instalacia programu JAVA

* Problemy 2 logowaniem

* Nejezascie] zadawane pytania

Java Application Blocked
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Problem z autoryzacja na klucz cyfrowy?
Przeczytaj jak rozwiazaé problem!

Przy pierwszym logowaniu po wpisaniu identyfikatora i hasta w przegladarkach nalezy zainstalowa¢ dodatkowe

sterowniki obstugi kluczy cyfrowych (patrz rysunek ponizej)
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A Exception is not defined

Prosze czekat, tnia odczyt Kluczy...

Klucz cyfrowy powinien byé odtaczony od kemputera po
zakonczeniu podpisywania zlecen.
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Rozpoczeto pobieranie pliku:
=7 saba-security-plugin-1.0.0-1.exe

Typ plikus Binary File (1,1 MB)
Adres: hitps://ib.sabaservice pl
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Instalacje sterownikéw nalezy przeprowadzic¢ zgodnie z wyswietlajacq si¢ informacja.

1. Prosze wcisnaé przycisk [Zainstaluj] Pojawi si¢ okno [1],w ktorym nalezy wybraé opcje [Zapisz plik]
rie saba-security-plugin-1.0.0-1,exe

Rozpoczeto pobieranie pliku:
[= | saba-security-plugin-1.0.0- Lexe

Typ pliku: Binary File (1,1 MB)
Adres: https://ib.sabaservice.pl

Cry zapisad ten plik?




2. Pobrany plik bedzie widoczny w oknie [2] po wybraniu opcji [Strzatka] znajdujacej si¢ na pasku
narzedziowym przegladarki.Prosze kliknac¢ na nazwie pliku saba-security-plugin...

—1| saba-secunty-plugin-1.0.0-1(1).exe
1,1 MB — sabaservice,pl — 19:34

Wrbwiet] wszystkie pobrane

3. Pojawi si¢ okno [3], w ktérym prosz¢ wybrac opcje [Uruchom]
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4. Postep instalacii pliku widoczny jest w oknie [4]. Po zakoriczeniu instalacji prosz¢ wybraé opcje
[Zamknij], a nastgpnie wcisnac przycisk [Powrot do ekranu logowanial.

lator programu Saba Security Plugin 1.0.0: Zakonic... EI = | =2

_aid| Zakoficzono
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5. Jesli po instalacji sterownikéw wyswietli si¢ ta instrukcja to prosze¢ otworzy¢ Menu przeglqdarki widoczne
w oknie [5] (klikna¢ na trzy poziome kreski w prawym gérnym rogu) 1 wybra¢ opcje [Dodatki]
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6. Nastepnie z lewego Menu prosze wybraé [Wtyczki], odszuka¢ na liscie [Saba Firefox Token Signing
lugin...] i w opcji [Wiecej] ustawic flage [Zawsze aktywuj]

I Primatime Content Decryption Module dostarcrony prrez
l Saba Firefox Token Signing Plugin

7. Niektére programy antywirusowe moga blokowaé wtyczke Saba Plugin. Nalezy wtedy dodaé strong
banku internetowego do stron zaufanych, np. ESET Smart Security, ESET Endpoint Antivirus W
menu gléwnym programu antywirusowego nalezy wybra¢ zakladke Ustawienia, a nastepnie przejs¢ do
ustawien Ochrony dostepu do stron internetowych. W oknie ustawien klikna¢ na sekcje Zarzadzanie
adresami URL i dopisa¢ adres banku internetowego. ESET NOD32 Antivirus W oknie ustawien
zaawansowanych nalezy przej§¢ do zaktadki Ochrona systemu plikow w czasie rzeczywistym, nastepnie w
sekcji Skanuj odznaczy¢ opcje Tworzenie pliku i zatwierdzi¢ wybierajac przycisk OK.

8. Po zainstalowaniu sterownikéw nalezy w oknie obstugi klucza cyfrowego wpisaé otrzymany z banku PIN.
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Java Application Blocked 3]

<] @odemp Application Blocked by Java Security

For sacurty, appke stions must how set the recurements For the Moh or Very Moh securty
Podpis cyffowy nalezy skiadac w warunkach zapewniajacych bezpieczeristwo i settings, or be part of the Exception Ste L, tobe akoned to run.
integrainasc wiasnych Kluczy prywatnych

Klucz cyfrowy powinien byé odfaczony od komputera po
zakoniczeniu podpisywania zlecer:
Nome:  Sabn Securiy Aogkets

Locations _ itpsifi.sabaservice
% Zrezygnu] v Zatwierdz
Your security settings have blocked an appication signed with an expired or

Reason: . y-yetvakd cortfcate from g

Bezpieczne korzystanie z systemu wymaga przestrzegania
podstawowych zasad ostroznosci:

« chrofi poufnosé kodéw dostepu do programu (identyfikator, hasto, PIN Problem z autom;ch'na klucz cyfrowy?
numer telefonu), Przeczytaj jak rozwigza¢ problem!
« zrmieniaj okresowo swoje hasto | PIN

+ utrate kiucza sprzetowego Iub telefonu 2gios niezwiocznie do banku |
zabloku] dostep do konta

« zawsze sprawdzaj poprawnos certyfikatu strony do logowania

« skonfiguruj przegiadarke zgodnie  zaleceniami banku

« nie odpowiadaj na e-maile zachecajace do Ljawnienia poufnych danych,

« korzystaj z programéw zabezpieczajacych komputer,

« Szczegolowe informacie o zagrozeniach mozna sprawdzié na stronie
Zwiazku Bankow Polskich: hitp:/zbp ¢

W przypadku problemow z logowaniem prosze skorzystat z instrukeji

Uwagal!!l! Przy pierwszym logowaniu system wymaga zmiany hasta logowania do systemu. Dodatkowo
po zalogowaniu przy uzyciu otrzymanego z banku PIN nalezy dokona¢ zmiany PIN w zakladce



ustawienia systemu. W celu bezpiecznego uzytkowania systemu nalezy okresowo zmienia¢ hasto
dostepu do systemu oraz PIN.

3.2.2 Klienci korzystajgcy z autoryzacji kodem SMS

Po wybraniu opcji logowania do systemu I-Bank na ekranie zostanie wyswietlony formularz rejestracii.

e ][Q saks |%@E TI- + © & B

SGB BANIS S_PélDZIEL,Cz.Y -Bank
w Kro$nie Odrzanskim

Zsloguj sie do systemu Informace. ceoecoco OO
‘WerowadZ nazwe uzytkownika i hasio: [ —— )
Identyfikator: (f
i T o
o
Hasto: =
o o
Zaboluldosizo 6 kania | s, o b v s U, 154 ok dh
peRv—
i ie z systemu wymaga i Nome:  Saba Secuiy Aplets.
podstawowych zasad ostroznosci: Locaton: b bmercesh

* chiron poufnos¢ koddw dostepu do programu (dentyficator, haso, PIN,
numer telefonu),

« zmienisj okresowo swoje hasio 1P,

* utrate ki t lub telefonu zghé i
zZabioku] dostep do konta

* zawsze sprawidzal poprawnosé certy ikatu strony do logowania,

« skonfiguruj przegladarke zgodnie = zaleceniami banku,

OOy yotvald corticts from ruing

Problem z autoryzacja na klucz cyfrowy? L]
Przeczytaj jak rozwiazaé problem!

na

* korzysta) z programbw zabezpieczajacych komputer,

* Szczegéiowe informacie o zagroZeniach mozna sprawdzic na strone.
Zwiazku Bankiw Polskich: hip:/=0p. ¢l

W przypadhu probleméw  logowaniem proszg skorzystac z istrukit

* Logowanie do systemu
‘ » instalacia programu JAVA

Uwaga!: W przypadku pierwszego logowania system zazada zmiany hasta!

Nalezy poda¢ nowe i potwierdzi¢ nowe hasto skladajace si¢ ze znakéw opisanych w zasadach bezpieczenstwa
niniejszego Przewodnika.

Uwaga! W przypadku wyboru w banku opcji silnego uwierzytelniania o logowaniu do systemu klient
zostanie poinformowany komunikatem SMS.

3.2 Ekran gléwny systemu bankowosci elektronicznej

(€)F O s ¢ |[Q saia [#ri&8 TI- +# © & &

r— B wnosus
2150513 1250

[menu W i woje rachunia & informacje z banku

» Zasilenie telefonu Nazwa Saldo Dostepne Srodki

BANK SPOLDIIELCZY
w Kro$nie Odrzanskim

Do koiica ses]i pozostafo: 08:19 |

SGB

Nowos¢ - Doladuj telefon prosto z Twojego kenta
Rachunek oszczednodciowo-
» Nowy praelew ‘ \
L roziczeniowy Py P ! we O o
» Rachunkiitransakcje
Rachunek oszczednosciowy

b Przelewy H Bl « -
+ Lokaty v <« B
» Kredyty
» Ksigika adresowa s Ziecenia oczekujace
e Adresat Na dzie Kwota Status
» Ziecenia state Grina Krosno Odrzafside
s 63600 Krowne | 2016-12-15 o | Dzebmcnnn
» Wnioski Odrzaiiskie |
e ENEA SA UL GORECKA 1 Dczekujace na
- m 80201 Foznar 2016-11-29 iPLN realizack.
Informacie z banku Gmina Krosno Odrzanskie Oczekujace na
Parkowa 1 86-800 Krosno 20181115 PLN rea\\ljac!
Ourzafsiie al

» Ustawienia
Urzad Miasta Krosno

T Odrzafiskic 86600 Krosno | 20161107 py | (Oczslumcena

Odrzariskie reatzacie.

EHEA SA UL, GORECKA 1 Oczelujce na

50-201 Pozna IR0 o resizacie
[z (==

Ekran gléwny moze sktadac si¢ z blokéw tematycznych tj. ,, MENU”; ,Moje rachunki”; ,,Zlecenia oczekujace”;
»Informacje z banku”.

Zasilanie telefonéw komoérkowych:




[ g — B wce

20160813 15:08 " 4
Do korica sesji pozostato: 09:17 | ¢

BANK SPOLDZIELCZY sncn s
w Kroénie Odrzanskim :

SRS L (RIS soo:iokate | Ksigtkaadresowa || Kursywalut | Akuwalizacja danych
m Zasilenie telefonu

~ Zasilenis telefonu. Nrtelefonu: *  (+48) Ksiatka adresowa  Dodaj do ksiatki

SGB,

lowe zasienie Powtérz numer: (+48)

Historia zasien

y 0 r I 1

Ksiazka telefoniczna Ji W @ @) radzinie L
= ‘sami swol =TI

Sb'b e % ZMobile

» Nowy przelew
Operator: *

+ Rachunkii transakcie % owos

— o Mo === =
i

» Lokaty B

» Kredyty Kwota: * PLN

e Wybierz rachunek -

Rl e Doladuj z rachunku =

» Wizorce Saido: [ '\ Limit: PLN -

) Thecenia stale Oswiadczam, ze zapoznatem sig ir zasilen telefonow a azujac Banku i wrarunki.

- pole jest wymagane
b Wnioski
» Informacje x Zrezygnuj v Zatwierdi

» Ustawienia

» Bankomaty

Nalezy wpisa¢ lub wybra¢ wczes$niej wpisany do [ksigzki adresowej] numer telefonu komoérkowego, ktéry ma
zosta¢ dotadowany. Nastepnie zaznaczy¢ operatora, podaé kwote i wskazac ktory rachunek ma zosta¢ obcigzony
wskazang kwota. Po zatwierdzeniu nalezy wpisa¢ otrzymany [kod SMS] i zatwierdzi¢ lub uzy¢ [klucza USB oraz

PIN].

Nowy przelew

m Dodanie nowego polecenia przelewu B
» Zasilenie telefonu Rachunek oszczednosciowo-rozliczeniowy - E

Rachunek nadawey:
~ Nowy praeiew satdo: [N 1 ceic: (1 -

Dane adresata mozns pobrat 2 wczednie] przygotowanego wzorca lub ksigzki adresowe]
Przelew krajowy

® (siazka adresowa | Wrorce przslewn | Przslew na rachunek wiasny

Przelew z ksiazki adresowej

Wybor adresata: Pl + 2
Przelew do US

Rachunek: *
Praelew do ZUS

Nazwa pena
+ Rachunkii transakcie
b Przelewy Uiica
+ Lokaty Migiscovose:
» Kredyty 8 Zuryiy Elar

Sposab dostarczenia:

R — Exsprasowy BlueCash (operaior Blue Media S.A.)-resizacia do 15 mnut | O Lista bankéw

» Wrorce Priorytet: * standardowy (S) > |7
» Ziecenia stale Kwata; * PLN. Dostepne Srodki PLN
» Vinioski Deta realzacy. * 2016-00-14 o

» Informacje Tytulem: *

b Ustawienia

+ Bankomaty

* pole jest wymagene

x Zrezygnuj | | v Zatwierdi

Nowy przelew Elixir lub przelew Ekspresowy Bluecash mozna dokona¢ na kilka sposobow.

1. W sytuacji gdy jest to przelew jednorazowy wybieramy rachunek z ktérego ma by¢ realizowany, nastepnie
wypetniamy pola przelewu. Zaznaczamy sposob dostarczenia (zwykly, ekspresowy). W przypadku wyboru
przelewu [ekspresowego bluecash| nalezy zaznaczy¢ os§wiadczenie, o §wiadomosci iz operatorem jest blue
media SA.

2. Jezeli platnos¢ bedzie powtarzac¢ si¢ w przyszlych okresach, mozna stworzy¢ wzorzec przelewu. Wzorzec
ma posta¢ formatki (rys. ponizej) przelewu i wymaga akceptacji otrzymanym [kodem SMS] lub uzy¢
[klucza USB oraz kodu PIN] .



m Dodanie nowego wzorca przelewu krajowego 2]

+ Zasilenie telefonu Wzorzec

5 = Nazwa wzorca:

» Rachunkii transakcie
Opis wzorca: *

» Przelewy

» Lokaty Rachunek nadawey: . RECTUNCK aszczednosciowo-razliczeniowy - =
» oy
» Ksiatka adresowa

~ Wiorce Wybér adresata: | [ 7

Wzorce aktywine Rachunek: *

Nazwa peina:
» Zlecenia stale

» Wnioski
Uics
+ informacie
Miejscowodé
» Ustawienia

Kwota: * PLN Dostepne Srogki PLN
» Bankomaty

Tytutem: *

- pole jest wymagane

* Zrezygnuj v Zatwierdz

Nastepnie w razie potrzeby powtérzenia przelewu do wybranego kontrahenta wystarczy wybraé
wypelniony wzorzec z listy, poprawi¢ kwote, i/lub tytul przelewu i zatwierdzi¢ otrzymanym [kodem SMS]
lub uzy¢ [klucza USB oraz kodu PIN]. Wzorce mozna edytowad, kazda zmiana wymaga [kodu SMS] lub
uzyci [klucza USB oraz kodu PIN].

3. Kolejnym sposobem jest stworzenie zlecenia statego. W przypadku gdy kwota jest niezmienna a platnos§é
ma by¢ dokonywana z czg¢stotliwoscig (tygodniowa, miesi¢czna, kilku miesigczna, lub roczna) wypelniamy
formatke zlecenia stalego (rys. ponizej) i zatwierdzamy otrzymanym [kodem SMS] lub poprzez uzycie
[klucza USB oraz kodu PIN]. System bedzie automatycznie realizowal zlecenie w ustalonych terminach

bez koniecznosci kazdorazowej akceptacii.

Formatka nowego przelewu daje mozliwos¢ pobrania danych z wczesniej stworzonej ksigzki adresowej lub

wzorca przelewu oraz dokonani przelewu wewngtrznego pomiedzy kontami wlasnymi klienta.

Menu ,,Przelewy” umozliwia takze w prostu sposéb dokonywanie przelewéw do Urzedéw Skarbowych lub
ZUS. (Patrz. rysunki ponizej)

m Dodanie nowego polecenia przelewu do US 2]
» Zasilenie telefonu Dane platnika.
e [Rachunek aszczednosciowo-rozliczeniowy -
~ Nowy prrelew Rachunek nadawcy: - - .
. saido: [ P Limic S P 1 -

Przslew kraiovry Dane przelewy mo2na pobrad 2 wezednie] prZygotowanege wzorca

Przelew 2 ksigzk adresowe] wybér wzorca: Z e

Przsiew do US Nazwa phainika: *

Przslew do ZUS

Identy fikator platnika: * NIP i

+ Rachunkii transakcje
Dane urzedu skarbowego.

» Przelewy Siedzba: * Krosno Odrariskie T |8

Lilokaly Nazwa: * Urzad Skarbowy =

» Kredyty Symool dokumentu: = = it

gtk i s Rachunsk *

» Wzorce Szczeqgoly transakeji.

» Zlecenia stale Okres piatnosci = rok: | 16 M - Migsiac ~ o

» Wnioski Priorytat: = standardowy (S) = =

+ Informacje Kwota: * PLN Dostgpne Srodki PLN
» Ustawienia Data realizacji * 2016-09-14 5]

» Bankomaty

identyt. zobowiazania:

* pole jest wymagane

® Zrezygnuj |+ Zatwierdi



m Dodanie nowego polecenia przelewu do ZUS H

+ Zasilenie telefonu Dane platnika.

[rachunek oszczednosciowo-rozliczeniowy -

Przelew krajowy. Dane adresata mozna pobrac z wczesnie] preygotowanego wzorca lub ksia K adresowe].

Przelew z ksiazki adresowe] ® Ksiazka adresowa | Wzorce przelewu
Przelew do US Piatnikc £ Lo ?
Przelew do ZUS Nazwa pltnika: =

» Rachunki i transakcje

NP *
» Praelewy
Drugi identyfikator platnika: REGON -
» Loka
Y Szczegoly skladek.
» Kredyty

Nr decyzjiumowy/tytuls wykonawczego:
» Ksigika adresowa

Typ wplaty: - skiadka miesigczna =
» Wzorce

N dekiaraci: = 01 Miesiac: | 08 Rok 2018
} Ziecenia stale

i Skiadka na ubszpieszenia spoleczne (51} 000 PLN Dostepne srodk PLN

» Wnioski .

Skiadka na ubezpieczenia zdrowotne (52) 0,00 PLN Dostepne Srodk PLN
» Informacje

Skiadka na FP i FG&P (S3): 0,00 PLN Dostgpne $rodki PLN
» Ustawienia

Skiadka na fundusz emenytur pomostowych (54 | 0,00 PLI Dostepne $rodki PLN
» Bankomaty

Data realizaci 2016-09-14 (o]

Priorytst: * standardowy (S) = 2

“ pol jest wymagans

x Zrezygnuj | | v Zatwierdt

Sposéb dokonywania wptat naleznosci z tytulu grzywien

W systemie I-Bank nalezy wybra¢ opcje Nowy Przelew -> Przelew do US
1. W sekgji "Dane urzedu skarbowego" wypetnic¢ pola:
- Siedziba:  Opole,
- Nazwa: Pierwszy Urzad Skarbowy
- Symbol dokumentu: MANDATY
2. W polu "Identyfikator zobowigzania" wpisa¢ seri¢ i numer mandatu

Dodanie nowego polecenia przelewu do US
Dane platnika.
Rachunek Marty - 78836700000002003630000001 =

Saldo: 999 588,88 PLN Limit: 999 598,88 PLN B

Dane przelewn mozna pobraé z wczesniej przygotowanego wzorca.

Rachunek nadawcy:

Wybbr wzorca: R
Nazwa platnika: * Jan
Kowalski
Identyfkator platnika: * REGON - | 123456785
Dane urzedu skarbowego.
Siedziba: * Opole ~ p
Nazwa: * Pierwszy Urzad Skarbowy | =
Symbol dokumentu: * MANDATY | =
Rachunek. * 47 1010 0055 0201 6090 0999 0000
Szczegoly transakgji.
Okres platnodci: * 0-Brak Okresu | =
Priorytet * standardowy (S) > 2
Kwota: * 300,00 PLN Dostepne $rodki 999 598,88 PLN
Data reaizac: * 2016-10-12 )
Identyf. zobowiazania: -NUMER MANDATU-

* pole jest wymagane

® Zrezygnuj || + Zatwierdz

Rachunki i transakcj

W menu ,Rachunki i transakcje” uzyskasz dostep do informacji o aktualnym saldzie na rachunkach,
dostepnych $rodkach, blokadach wynikajacych z operacji kartami platniczymi. Ponadto sprawdzisz histori¢
rachunku lub wydrukujesz wyciag bankowy.



B2 wrommacie i Kient — B wnosu

BANK SPOLDZIELCZY - sl ; < [

SGB S LCZ e s IO o e porosaio 0952 [
w Krosnie Odrzanskim

Zatés lokate Ksigzka adresows Kursy walut | Aktualizaga danych

(menu W Rachunii stan na dzien: 2016-09-1412:06 7]
e e — e

Rachunek oszezednodciowo-

rozliczeniowy LN PLI s | & | o Historia || wydiag || @ Przelew
Rachunki = = =
Rachunki do podgladu Rechunoko82czaincecoiy. PLN LN <brak: | B || B Historia | @ Przelew
» Przelewy ks Eﬁ ‘7‘ @l—ﬁ (20
» Lokaty

b Kredyty

+ Ksiatka adresowa
» Wiorce

» Zlecenia stale

» Wnioski

» Informacje

» Ustawienia

» Bankomaty

W zaleznosci od wyboru we wniosku na usluge bankowosci elektronicznej rodzaju wyciagu, otrzymujesz
podglad oraz mozliwos¢ wydruku wyciagéw dziennych, miesi¢ccznych lub za wybrany okres. Wydruki mozna
zapisywa¢ w formacie PDF lub zapisywa¢ w wybranym formacie wykorzystywanym w zewnetrznych
aplikacjach,

Przelewy

W tej zakladce uzyskasz informacje o aktualnie oczekujacych na realizacj¢ przelewach, o przelewach
zrealizowanych lub o przelewach odrzuconych przez Bank. W przypadku przelewéw odrzuconych uzyskasz

informacje o powodzie odrzucenia realizacji przelewu przez bank.

rzelewy odrzucone

e ———————————————————————————————
- Od daty: | 2011-08-31 B | Do | 2017-09-14 o]
Zaokres: = ———
~lle&é 20 | dni | BieZacy miesiac
lv| Elixir [+ Ekspres |+ Wewnetrzne v Walutowe
A Wyszukaj
- Data % . Rodzaj & Kwota ¢ Rachunek nadawcy % Adresat & . Tytut & Przyezyna |

- [RNEE B EYE R

W zakladce ,,Lokaty” masz mozliwos$¢ zalozenia, likwidacji lokat dostepnych wylacznie dla uzytkownikéow
bankowosci elektronicznej. Kazda operacje zatwierdzamy [kodem SMS] lub [kluczem USB oraz PIN].

R wowace | & wiene o B ik

BANK SPOLDZIELCZY e S U S

SGB W Krothie Odrarski Gstatnia risutana logowanie: 201512220852
i

Sprawds status wriosku R500+ | Z10i wniosek R5p0+ [P CEIN S T P T ‘ Aktualizacia danych

_ Whiosek o zatozenie lokaty terminowej
» Zasilenie telefonu Dane lokaty.
Rachunek 0s2c28dnos ciowo-rozliezeniowy - &
» HNowy przelew Rachunek Kent:

» Rachunki i transakcje ,
Rodzajlokaty: * Lakata 1me Internet .
» Prrelewy

[Cokata terminowa | miesigezna o zmiennym <
Opis loprocentowaniu uzaleznionym o stawki WBID
WBID 1me * 0,50). Stawka Wibid ustalana z
Nowa okata

Spostb dysponowania: * | kapitati odsetki prekazane na rachunek kiienta. =
Lokaty intemetowe ——
Kwota: * | P

» Kredyty Data wniosku: 20716-00-14

»
Oswiadczam, 2e zapoznatem sie z regulaminem lokaty

» Wrorce o
& Regulamin lokaty
» Ziecenia stale * pole jest wymagane
e
W celu nadania peinomocnictvea do lokaty nalezy sie zglosic do siedziby banku
» Informacje
R o

* Zrezygnuj | v Zatwierdz

» Bankomaty



Kredyty

W zakladce ,kredyty” uzyskasz informacje o aktualnie posiadanych w banku kredytach ich historii oraz
harmonogramach.

Ksigzka adresowa

W tej zakladce masz mozliwos$¢ tworzenia bazy stalych kontrahentow, z ktérej bedzie mozna korzysta¢ na
etapie sporzadzania przelewu. Formatka nowego przelewu daje mozliwo$¢ pobrania danych z wczesniej
stworzonej ksigzki adresowej lub wzorca przelewu. Formatka dodania nowej pozycji do ksiazki adresowej daje
mozliwos§¢ wyboru przyszlego sposobu autoryzacji na podstawie [kodu SMS] [klucza USB i PIN] lub [hasta
logowania].

Uwagal!. Zaleca si¢ wybor opcji autoryzacji na podstawie [kodu SMS] lub [klucza USB i PIN]!

Dodanie informacji o adresacie

Kontrahent
Dane adresowe.

Grupa: | kontrahent ptatnik ZUS kontrahent walutowy

Nazwa skrocona; *

Nazwa peina; *

Ulica:
Migjzcowosc:
Dane dla transakcji finansowych.

Autoryzacja przelewu na podstawie: '® Koduy SKS Hasta logowania

UWAGA: Zostata wybrana opcja: Autoryzacja zleceni na podstawie: Kodu SMS

Od te] chwili przy zatwierdzaniu przelewdw do adresata; system przeéle na Twdj telefon
komdrkowy komunikat SMS Ostatnia linia komunikatu zawiera 8 znakdw, ktdre nalezy
przepisac do pola Kod SMS.

NIP:
Rachunek: *

Domysiny tytut:

* pole jest wymagane

® Zrezygnuj « Zatwierdz

Wzorce oraz Zlecenia state

Formatke ,,wzorce” i1 formatke ,,zlecenia stale’ oraz sposéb wprowadzania nowego wzorca czy zlecenia
stalego opisano w dziale dotyczacym tworzenia przelewow.

Whnioski

Formatka umozliwiajaca skiadanie dedykowanych wnioskéw do banku lub innych instytucji za posrednictwem
banku (np. rzadowy program 500+)

Ustawienia

W zakladce ustawienia mamy mozliwos¢ spersonalizowania informaciji o rachunku, dokonania zmiany hasta
do systemu, zmiany PIN, lub wprowadzenia podpowiedzi na wypadek koniecznosci blokowania dostepu do
konta.

Bankomaty

W tej formatce zlokalizujesz najblizszy bankomat bezprowizyjny lub bankomat innego banku.



3.4 Koniec pracy

—
5t WYLOGLY

T ]
".ﬂ INFORMACIE RA Klient: Uzythownik:

-
7,
G

statnie udane logowanie: 2016-09-14 12:05
statnie nieudane logowanie: 2015-12-22 08:52

Do kofica ses

Zatoz lokate Ksigika adrezowa Kursy walut Aktualizacja danych

Uwaga! Po zakonczeniu pracy zawsze korzystaj z opcji ->WYLOGU]

3.5. Dodatkowe informacje

e W celach bezpieczenstwa kazde zalogowanie do systemu rozpoczyna 10 minutowg sesje. Jesli w

tym czasie nie dokonasz zadnej czynnos$ci w systemie sesja wygasnie.

e Kazda czynno$¢ wymaga autoryzacji wykorzystywanym $rodkiem identyfikacji elektronicznej
(kod SMS, klucz USB i PIN) z wyjatkiem ksiazki adresowej gdzie uzytkownik moze wybrac

szybsza metode autoryzaciji nowego przelewu sporzadzonego z korzystaniem ksiazki
ybszaq € 1yzacj go p porzy g wy y &

adresowej.

o Ze wzgledow bezpieczenstwa wyltaczona jest mozliwo$¢ korzystania z systemu z innej

geolokalizacji niz POLSKA, w celu uzyskania dostgpu z innej geolokalizacji nalezy skontaktowac

si¢ z bankiem.



